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|A generativa e o primeiro turno das eleicoes 2024 m

No dia 5 de outubro de 2024, mais de cinco mil municipios
brasileiros realizaram eleicOes. Este ano, pela primeira vez um
pleito no pais foi realizado com a presenca generalizada e
popularizada das Inteligéncias Artificiais. Essa novidade gerou
muito receio e desconfianca, especialmente quanto ao impacto
que poderia haver nos fendmenos de desinformacao. Pela
primeira vez, o Tribunal Superior Eleitoral (TSE) criou regras
especificas para delimitar o uso das ferramentas pelos
candidatos e campanhas politicas.

Para entender a utilizacao e os impactos dessa tecnologia na
campanha eleitoral deste ano, o Observatorio IA nas Eleicoes
mapeou casos de uso de inteligéncia artificial pelas campanhas.
Foram feitos monitoramentos e buscas ativas em plataformas
digitais, veiculos de imprensa e agéncias de checagem para
coletar e documentar os casos identificados. Este relatorio
apresenta dados coletados entre os dias 16 de agosto ate 6 de
outubro.

Pelo que se pode ver até aqui, a impressdo de que haveria um
uso massivo de IA nas campanhas nao se confirmou. Foram
identificados usos pontuais e, na maior parte dos casos, sem
grandes repercussodes. Alem disso, fica claro que o uso de IA se
da tanto pelos candidatos e campanhas quanto - as vezes de
forma ainda mais intensa - pelos eleitores e em diferentes
formatos midiaticos (imagem, video e audio). Portanto, medidas
regulatorias ou politicas publicas sobre o tema precisam levar
em conta diferentes publicos

Dentre os usos que foram identificados, chamam atencado a) a
aplicacao ampla da tecnologia para produzir jingles ou para
auxiliar na producdao de conteudo de campanhas com pouca
verba; b) a criacdo de deepfakes produzidos pelo publico com
impacto relativamente reduzido, mas que mostram o potencial
desinformativo para proximas eleicdes; ¢) casos de deepnudes
visando candidatas em diferentes municipios.



https://desinformante.com.br/observatorio-ia/

HOUVE IMPACTO NA DESINFORMACAQ?

O caso de fake news com maior repercussao durante o
primeiro turno envolveu uma manipulacao de imagem, sem
maior recurso de inteligéncia artificial em sua elaboracéao.
De maneira geral, nao houve um uso massivo de IA para criar
desinformacao e grande parte das fake news que circularam
nao usaram essa tecnologia na criacao das pecas.

Vale ressaltar, no entanto, que isso nao significa
necessariamente que a IA nao tenha sido usada. Isso parece
apontar para uma necessidade clara de pensar na inteligéncia
artificial como uma tecnologia que pode ser utilizada em
conjunto com outras, nao apenas para criacao de imagens e
pecas, mas em diversas etapas do processo de producao e
circulacado de informacéao. Além disso, os casos de deepnudes
visando candidatas mostram como essa tecnologia pode
reforcar a violéncia de género ja sofrida pelas mulheres nos
espacos e contextos politicos.

Para as proximas eleicoes, e preciso considerar que

Prompt

o uso de tecnologias e aplicacoes de IA tende a se
integrar cada vez mais no dia a dia das pessoas e na
producao e consumo de informacao por elas.

COMO A JUSTICA ESTA TRATANDO ESSES CASOS?

Neste ano, pelo receio dos impactos da tecnologia, a Justica
Eleitoral inovou na criacao de regras para o uso de
inteligéencia artificial nas eleicdes, em que foram elencadas
proibicdes para deepfakes, a necessidade de rotulos para
identificacdo da tecnologia e a restricao do uso para avatares
e chatbots. No entanto, apesar de as regras serem criadas
pelo Tribunal Superior Eleitoral, elas foram aplicadas pelos
Tribunais Regionais Eleitorais e juizes de primeiro grau, o que
abriu um leque para entendimentos diversos.
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Para compreender como essas analises foram feitas e quais
decisdes foram tomadas, o Observatorio mapeou 60 decisdes
pelo portal da Jurisprudéncia da Justica Eleitoral que foram
realizadas entre 16 de agosto e 7 de outubro que continham o
termo “inteligéncia artificial”.

A analise dos casos revela algo também indicado pelo Jota, que
a decisdao dos magistrados varia de acordo com a qualidade da
manipulagcdo e o potencial de enganar. Por exemplo, um dos
casos mapeados pelo Observatorio refere-se a um conteudo
publicado em Taua (CE) que, supostamente, teria utilizado
inteligéncia artificial. No entanto, o desembargador alega que o
conteudo, que utiliza insercdes de disco voador, € claramente
ludico e perceptivel como artificial.

QQ Entendo que se deve adotar interpretacdo restritiva em
relacdo a caracterizacdo de deepfake e que seja necessario
um grau elevado de manipula¢do digital para que se justifique
a intervencdo judicial. Por exemplo, em casos onde a
manipulacdo é grosseira e facilmente detectavel, como no
presente, a liberdade de expressdo e o uso de recursos
criativos em campanhas devem prevalecer, a menos que haja
uma clara manipulagdo dos fatos com o objetivo de enganar o
eleitor.”, diz o magistrado.

Outro caso similar analisa um conteudo publicado por um
candidato a prefeitura de S&do Paulo que apresentava o
adversario atras das grades de uma cela de cadeia. Na
ocasiao, o juiz julga o pedido de retirada como improcedente e
acrescenta que “esta claro que a imagem ndo € real e foi feita
grosseiramente”. Ja em Cambara (PR), outro desembargador
indefere o pedido de retirada de conteudo por analisar que é
“uma manipulacdo ‘tosca’, assemelhando—se a uma sdtira”.

No entanto, foram analisadas outras decisGes em que o
conteudo foi retirado de plataformas e do programa eleitoral
obrigatorio, como em Teresina (Pl), em que o desembargador
Jose Maria de Araujo decidiu pela suspensdao de programa
eleitoral que nao indicava que a musica foi produzida por
inteligéncia artificial, conforme determina resolucao do TSE.
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https://www.jota.info/eleicoes/justica-eleitoral-determina-remocao-de-deepfakes-com-base-na-qualidade-da-manipulacao

CASO CURIOSO

Antes das eleicOes, as deepfakes eram alvo de muita
preocupacao. Grande parte do debate sobre os perigos
da inteligéncia artificial passou - e ainda passa - por esse
formato de falseamento, tanto que uma das regras
estabelecidas pelo TSE e justamente a proibicao do uso
de deepfakes em campanhas eleitorais. Pode-se dizer que
houve sim usos nocivos desse formato, mas com
disseminacao e impacto reduzido. Contudo, houve
também usos que, apesar de infringirem a regra do TSE,
foram bastante curiosos.

Chamou a atencédo um video com deepfake
postada pelo candidato a prefeitura de Salvador,
Bruno Reis, em que ele proprio danca uma musica.
Trata-se de uma espécie de parddia de si mesmo,
com imagem claramente manipulada, em que o
candidato apenas danca. Esse tipo de conteudo
certamente desafia a ideia de que deepfakes sao
necessariamente nocivas e torna mais complexa a oo
discussdo para os préximos pleitos. Frnla i

TIPOS DE USO IDENTIFICADOS

@ Videos e imagens sintéticas criados

por candidatos 'Il_’L]

ilffazendol balos

Durante o primeiro turno, alguns
candidatos postaram em seus perfis
oficiais conteudos criados com IA.

Em Sao Paulo, ainda nas primeiras
semanas de campanha, Pablo Marcal
postou uma deepfake no X (antigo Twitter)
como campanha eleitoral sem sinalizar o
uso de IA.




Preieito de Sahvador posta deepiake no
Instagram ¢ TikTok

Ja em Salvador, o prefeito reeleito, Bruno Reis _
(Uniao), postou, num intervalo de uma semana, Ko brure ad tocall \

uma coisa:

dois videos feitos com a tecnologia no
Instagram e TikTok. Em ambos conteudos, o
politico tem o rosto adicionado a um corpo de
um homem que danca o jingle da campanha.

No Instagram, as publica¢gdes vieram
acompanhadas do rotulo “feito com IA”, mas no
TikTok ndo houve sinalizacao. O candidato
soteropolitano, Geraldo Junior (MDB), também
postou uma imagem sintetica no Instagram,
mas sinalizando o uso da tecnologia.

@ Jingles e narra¢do de videos nas campanhas ~—
de vereadores = 3

Outro uso difundido durante essa primeira parte das eleicdes
foram os jingles criados com Inteligéncia Artificial. Esse foi o
principal emprego da tecnologia nos anuncios impulsionados
por candidatos nas plataformas da Meta, como mostrou o Aos
Fatos.

Os pretendentes
aos cargos de
vereador foram
alguns dos que mais
se beneficiaram da
tecnologia para
criar as musicas de
campanha.

Veja s6 o que ela fez com os meus comentarios ss Produzido por IA com
tecnologia da plataforma SUNO.IA #denisepessoa #caxiasé13...

Frequentemente os jingles assumiram um formato genérico,
falando o nome do candidato e algumas propostas em
diferentes estilos, e passando por diferentes géneros musicais,
do rock ao forro. Alem dos jingles, na ultima semana antes da
eleicdo, candidatos tambem utilizaram a |IA para criar
narracdes de videos de campanha.



https://www.aosfatos.org/noticias/candidatos-sinalizam-uso-de-inteligencia-artificial-em-propagandas-mas-nao-seguem-padrao-do-tse/
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A candidata Tabata Amaral (PSB) criou um
chatbot para responder as duvidas dos
eleitores. Chamada de “Rita”, a funcionalidade
esta disponivel no WhastApp desde o final de RITA - Robé Interativa da Tabata Amaral

agosto.
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@ Chatbots tiram duvidas sobre candidatos
&

Em Belo Horizonte, Bruno Engler (PL) também
lancou uma funcionalidade parecida com o
intuito de divulgar suas propostas de governo.
Ja o candidato a Camara Municipal paulista,
Pedro Markun (Rede), desenvolveu a Lex, um Vot22 - O Bot do Bruno Engler
chatbot inteligente que concorria na
candidatura junto com o programador.

i
|

A resolucao de propaganda do TSE nao proibe a criacao é&
de chatbots e avatares como artificio de intermediacao de
comunicacao com o eleitorado, desde que seja identificado

“de modo explicito” que a funcionalidade foi criada com IA

e que nao simule o candidato ou pessoa real.

@ Deepnudes tém como alvo candidatas

Pelo menos cinco casos de deepnudes, imagens e videos
sintéticos falsos com teor sexual, visaram candidatas em
municipios do Sudeste. Em Sdo Paulo, Tabata Amaral esteve
relacionada em ao menos dois casos diferentes. No inicio de
setembro, a candidata acionou a Justica apos ter tido seu
rosto adicionado a imagens de uma atriz de conteudo adulto.

Semanas depois, Tabata foi novamente alvo junto com a
também candidata Marina Helena (Novo). Candidatas no Rio de
Janeiro (RJ), Taubate (SP) e Bauru (SP) tambem registraram
denuncias alegando terem sido alvo de deepnudes postadas
nas redes sociais e em sites de conteudo adulto.




Deepfakes foram criadas pelo eleitorado
para desinformar

Conteudos sinteticos com narrativas
falsas, visando candidatos e publicados
pelo eleitorado também ocorreram nas
redes sociais.

Um video criado com ajuda de IA, por
exemplo, mostrava um suposto abraco
entre Tabata Amaral e Pablo Marcal
durante um debate televisionado,
alegando que o coach teria pedido
desculpas por ofensas proferidas a
candidata a prefeitura de Sao Paulo.

Ja o candidato Datena (PSDB) também
foi alvo de uma deepfake em video que
mostrava o jornalista agredindo uma
colega de profisséo.

Além disso, modelos de deepfake com
audio e imagens manipulados do
apresentador William Bonner elogiando
ou indicando candidatura de vereadores

[ Tela cheia

E CapCut - Experimente este modelo

Blackrocket.mkt - 8-2 . circularam no TikTok.

#CapCut #williambonner
#eleicoes2024

{1 som original - blackrocket.mkt

Automatizacdo de anadlise de candidaturas e fC)F-
monitoramento de desinformacdo h .

Quatro usos positivos da tecnologia por atores publicos e
académicos foram identificados durante o primeiro turno.




Em Goias, por exemplo, o Tribunal Regional Eleitoral do estado
(TRE-GO) e a Universidade Federal de Goias (UFG) lancaram o
GualA, um aplicativo que usa IA para automatizar o processo
de monitoramento das desinformacdes publicadas em redes
sociais sobre as eleicdes municipais no estado.

Outra plataforma criada pelos pesquisadores da Universidade
Estadual de Campinas (Unicamp) em parceria com a
Universidade Estadual do Rio de Janeiro (UERJ), chamada de
Vota Al, aplica a |IA para mostrar os temas mais citados em
programas de governo de candidatos as prefeituras do Brasil.

)

E as plataformas? IA do Google continuou - @
respondendo informacodes politicas -

Um caso especifico envolvendo plataformas foi registrado pelo
observatorio. No final de setembro, o Jornal da Paraiba
mostrou como a IA do Google, o Gemini, continuava a fornecer
informacdes de candidatos a prefeitura de Jodo Pessoa (PB),
apesar das promessas da big tech em restringir respostas
politicas pela ferramenta. Anteriormente, o Gemini tambem
chegou a dar informacoes sobre os candidatos a prefeitura
de Sao Paulo: Ricardo Nudes (MDB), Pablo Marcal (PRTB), José
Luiz Datena (PSDB) e Marina Helena (Novo).

O OBSERVATORIO IA NAS ELEICOES

O Observatorio IA nas Eleicoes € um repositorio
online de casos de uso de Inteligéncia Artificial
generativa nas eleicdes brasileiras de 2024.

A iniciativa busca identificar e registrar,

principalmente, possiveis casos de violacdo das

resolucoes do Tribunal Superior Eleitoral

(TSE) no que diz respeito as manipulacdes de
informacgao com IA generativa compartilhadas

e durante a campanha politica nas principais
plataformas digitais.
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O projeto é realizado pelo Alafia Lab e *desinformante em
parceria com o Data Privacy Brasil por meio do projeto IA
com direitos. O observatorio também conta com o apoio do
Confia, do Instituto Democracia em Xeque e do Observatorio
Jornalistico Universitario (OJU) da Universidade Federal de
Goias (UFG).

O ALAFIA LAB E O DESINFORMANTE

Alafia Lab ¢ um laboratorio de pesquisa que se concentra nas
areas que entrelacam internet, politica e sociedade. Seus
projetos atuam no sentido de compreender nao apenas as
dinamicas online, mas como elas impactam concretamente a
vida das pessoas.

O Alafia Lab atua nas areas de (1) pesquisa, com a producao de
conhecimento inovador sobre fenOmenos na interface entre
politica digital e a vida cotidiana; (2) compartilhamento de
conhecimento com a sociedade civil; (3) advocacy, ao impactar
as decisbes politicas a partir da producdo ampliada de
conhecimento e de pesquisas aplicadas, e (4) media, produzindo
cobertura jornalistica sobre temas relacionados ao fendmeno
da desinformacao por meio do *desinformante. O Alafia Lab e
um laboratorio digital para a transformacéao social sediado em
Salvador, Bahia.

O *desinformante produz informacdes confiaveis sobre
desinformacdo, analisando o impacto do fendmeno na
sociedade e discutindo as formas de combaté-lo. O projeto
tambeém tem como objetivo criar espacos de articulacao entre
diversos atores sociais engajados na construcao de um
ambiente digital democratico.




O DATA PRIVACY BRASIL

%

A Data Privacy Brasil € uma organizacdo que nasce da unido
entre uma escola e uma associacao civil em prol da promocao
da cultura de protecao de dados e direitos digitais no Brasil e
no mundo.

Fundada em 2018, a Data Privacy Brasil Ensino surge como um
espaco para difundir e inovar no conhecimento sobre
privacidade e protecdo de dados no pais. Com conteudo
adaptado para um linguagem mais pratica, com exercicios e
estudos de caso, esta € uma escola para todos aqueles que se
interessam e querem se aprofundar na rica tematica da
privacidade, protecao de dados e novas tecnologias.

A Associacdo Data Privacy Brasil de Pesquisa € uma
organizagdo da sociedade civil, sem fins lucrativos e
suprapartidaria, que promove a protecdo de dados pessoais e
outros direitos fundamentais a partir de uma perspectiva da
justica social e assimetrias de poder.

A partir de 2023, as duas instituicbes se unem para formar
uma unica organizacdo, mantendo os mesmos principios e
atividades. Com o apoio de uma equipe multidisciplinar,
realizamos formacdes, eventos, certificacdes, consultorias,
conteudos multimidia, pesquisas de interesse publico e
auditorias civicas para promocdo de direitos em uma
sociedade datificada marcada por assimetrias e injusticas. Por
meio da educacao, da sensibilizacao e da mobilizacao da
sociedade, almejamos uma sociedade democratica onde as
tecnologias estejam a servico da autonomia e dignidade das
pessoas.
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